Richtlinie für Lieferanten & Auftragnehmer

Hinweis:
Diese Vorlage soll Ihnen als Orientierung dienen. Bitte passen Sie die Vorlage vor der Nutzung 
an die spezifischen Bedingungen und Datenverarbeitungsprozesse Ihres Unternehmens, Vereins, Verbands etc. an. Überprüfen Sie dementsprechend die Platzhalter und ergänzen Sie die erforderlichen Daten. 
Danke!
>>Personenbezogene Formulierungen gelten für alle Geschlechter (m/w/d) gleichermaßen<<
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Einleitung
Die Muster GmbH beauftragt zur Erfüllung seiner Aufgaben Lieferanten und sonstige Auftrag-nehmer (z. B. IT-Dienstleister, Wartungsfirmen, Entsorgungsunternehmen, Berater). Diese können im Rahmen ihrer Tätigkeit Zugang zu Informationen von der Muster GmbH erhalten, einschließlich personenbezogener Daten.
Ziel dieser Richtlinie ist es, sicherzustellen, dass bei der Beauftragung von Lieferanten und sonstigen Auftragnehmern
· Vertraulichkeit, Integrität und Verfügbarkeit von Informationen gewahrt bleiben und
· die gesetzlichen Datenschutzanforderungen, insbesondere nach der DSGVO, eingehalten werden.

1. Geltungsbereich
Diese Richtlinie gilt für:
· alle Lieferanten und sonstigen Auftragnehmer, die Leistungen für die Muster GmbH erbringen,
· alle Standorte von der Muster GmbH,
· alle Beschäftigten von der Muster GmbH, die Lieferanten oder Auftragnehmer auswählen, beauftragen, steuern oder mit ihnen zusammenarbeiten.
Alle Beschäftigten sind verpflichtet, die in dieser Richtlinie festgelegten Vorgaben zu beachten.

1. Ziele
Diese Richtlinie soll dazu beitragen, dass
· die Verarbeitung personenbezogener Daten durch Lieferanten/Auftragnehmer rechtmäßig, zweckgebunden und sicher erfolgt,
· Risiken für Betroffene und für die Muster GmbH minimiert werden,
· die Vorgaben der DSGVO (insbesondere Art. 28, Art. 32 DSGVO) organisatorisch und vertraglich abgesichert werden.

1. Grundsätze der Beauftragung von Lieferanten und Auftragnehmern
4.1 Genehmigungspflicht
Wenn absehbar ist, dass ein Lieferant oder sonstiger Auftragnehmer im Zusammenhang mit seiner Tätigkeit für die Muster GmbH.
Zugang zu vertraulichen Informationen oder
Zugang zu personenbezogenen Daten
erhält, ist die Beauftragung vorab durch die/den zuständige/n Vorgesetzte/n zu genehmigen.
Der Vorgesetzte prüft gemeinsam mit dem Datenschutzbeauftragten bzw. dem Datenschutzteam (Datenschutzbeauftragter Herr Henning Wehming / Datenschutzteam der Muster GmbH) und – sofern relevant – mit dem Informationssicherheitsbeauftragten (Informationssicherheitsbeauf-tragter der Muster GmbH) ob und unter welchen Bedingungen eine Beauftragung zulässig ist.

4.2 Geheimhaltungsverpflichtung
Auch wenn ein Auftragnehmer nach der Planung keinen Zugriff auf personenbezogene Daten haben soll, ist in der Regel eine Vertraulichkeits-/Geheimhaltungsvereinbarung abzuschließen.
Eine entsprechende Mustervereinbarung wird von der Muster GmbH bereitgestellt (z. B. durch Geschäftsführung, Rechtsabteilung, Datenschutzbeauftragten).

4.3 Auftragsverarbeitung (Art. 28 DSGVO)
Verarbeitet ein Lieferant oder sonstiger Auftragnehmer personenbezogene Daten im Auftrag von der Muster GmbH (z. B. Hosting, Wartung von Systemen mit Personenbezug, Lohnabrechnung, CRM-Betrieb), handelt es sich um eine Auftragsverarbeitung im Sinne von Art. 28 DSGVO.
In diesen Fällen gilt:
· Zwingend einen Vertrag zur Auftragsverarbeitung (AV-Vertrag) nach Art. 28 DSGVO abzuschließen.
· Vor Abschluss der Auftragsverarbeitung ist der Auftragnehmer durch das Datenschutzteam der Muster GmbH zu prüfen (u. a. TOMs, Subunternehmer, Standort der Datenverarbeitung).
· Die Prüfung und das Ergebnis sind zu dokumentieren (z. B. in einer Lieferanten-/AV-Liste).


1. Anforderungen an Lieferanten und sonstige Auftragnehmer
Lieferanten und sonstige Auftragnehmer, die Zugriff auf Informationen oder IT-Systeme von der Muster GmbH erhalten, sind insbesondere auf folgende Punkte zu verpflichten:

5.1 Allgemeine Informationssicherheit
· Das unrechtmäßige Abrufen oder Verbreiten von urheberrechtlich geschützten Inhalten ist untersagt.
· Das Abrufen oder Verbreiten strafbarer oder sittenwidriger Inhalte ist untersagt.
· Die private Nutzung von IT-Systemen von der Muster GmbH ist Lieferanten und Auftragnehmern untersagt, sofern nicht ausdrücklich abweichend geregelt.

5.2 Hard- und Software
· Alle in der IT-Infrastruktur von der Muster GmbH eingesetzte Hard- und Software wird vor ihrem Einsatz durch die zuständigen Stellen (z. B. IT-Leitung, Informationssicherheits-beauftragter) geprüft und freigegeben.
· Der eigenmächtige Download, die Installation oder Verwendung nicht freigegebener Hard- und Software auf Systemen von der Muster GmbH ist Lieferanten und Auftragnehmern untersagt.
· Der Zugriff auf das Internet oder auf externe Netze erfolgt grundsätzlich nur über die von der Muster GmbH bereitgestellten und freigegebenen Zugänge.

5.3 Zugangskennungen und Berechtigungen
· Zugangsdaten (z. B. Benutzerkennungen, Passwörter, Tokens) sind streng vertraulich zu behandeln und dürfen nicht an unberechtigte Dritte weitergegeben werden.
· Innerhalb der Organisation des Auftragnehmers ist der Zugriff auf Zugangsdaten auf den unbedingt erforderlichen Personenkreis zu beschränken (Need-to-know-Prinzip).
· Team-Accounts sind nur zulässig, wenn sie aus technischen/organisatorischen Gründen erforderlich sind und entsprechend abgesichert werden (z. B. zusätzliche Protokollierung, Verantwortlichkeiten klar geregelt).

5.4 IT-Sicherheit beim Auftragnehmer
Bei IT-Dienstleistern und sonstigen Auftragnehmern mit Systemzugriff ist sicherzustellen, dass:
· IT-Systeme des Auftragnehmers über aktuelle Schutzmaßnahmen gegen Schadsoftware verfügen (Virenscanner mit täglichen Updates, aktive Schutzfunktionen).
· Betriebssysteme und eingesetzte Software regelmäßig mit Sicherheitsupdates versorgt werden; es werden nur noch unterstützte Versionen (Herstellersupport) eingesetzt.
· Zugriffe auf Systeme von der Muster GmbH nur über gesicherte Verbindungen (z. B. VPN) erfolgen. 
· der Auftragnehmer angemessene technische und organisatorische Maßnahmen (TOMs) nach Art. 32 DSGVO dokumentiert und auf Anfrage nachweisen kann.

1. Verfahren bei Auswahl und Kontrolle von Auftragnehmern
6.1 Auswahl
Vor Beauftragung eines Auftragnehmers, der personenbezogene Daten verarbeitet oder kritische IT-Leistungen erbringt, sind u. a. folgende Punkte zu prüfen:
· Sitz und Datenverarbeitungsort (EU/EWR, Drittland, Angemessenheitsbeschluss, Standard-vertragsklauseln),
· Informationssicherheitsniveau (Zertifizierungen, TOMs),
· Erfahrung und Referenzen im relevanten Bereich,
· Umgang mit Subunternehmern (Transparenz, Einbindung in AV-Vertrag).

6.2 Vertragsgestaltung
· Bei Auftragsverarbeitung: AV-Vertrag nach Art. 28 DSGVO mit Mindestinhalten (Gegenstand, Dauer, TOMs, Subunternehmer, Rückgabe/Löschung, Unterstützungsleistungen).
· Vertraulichkeitsverpflichtungen für Mitarbeiter des Auftragnehmers.
· Regelungen zu Kontrollrechten von der Muster GmbH (z. B. Audits, Nachweise, Berichte).
· Sanktionsmöglichkeiten bei Verstößen (z. B. Vertragsstrafen, außerordentliche Kündigung).

6.3 Kontrolle
· Die Muster GmbH behält sich vor, Auftragnehmer hinsichtlich der Einhaltung der vertraglichen Datenschutz- und Sicherheitsvorgaben zu prüfen (z. B. durch Audit, Frage-bogen, Zertifikate).
· Festgestellte Mängel sind mit Fristen zu beheben; bei erheblichen Mängeln sind geeignete Maßnahmen zu ergreifen (bis hin zur Beendigung der Zusammenarbeit).

1. Sanktionen
Ein Verstoß von Beschäftigten von der Muster GmbH gegen diese Richtlinie kann eine arbeitsvertragliche Pflichtverletzung darstellen und entsprechend arbeitsrechtlich sanktioniert werden.
Die Verträge mit Lieferanten und sonstigen Auftragnehmern sollen Regelungen enthalten, die bei Verstößen gegen Datenschutz- und Sicherheitsvorgaben Sanktionen vorsehen (z. B. Vertrags-strafen, Schadensersatz, fristlose Kündigung).
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