

	Firma 	
	Logo



	

	Netzwerkdokumentation  - Sicherheitsdokument











     
Netzwerkdokumentation

IST-Zustand







	Version:
	0.1

	
	

	Firma:
	Firma

	Ansprechpartner:
	Name:	….
E-Mail:   	…..
Telefon: 	+49 (0) …

	
	

	Status:
	In Bearbeitung

	Bemerkung:
	



[bookmark: _Toc489447402]
Inhaltsverzeichnis


Inhaltsverzeichnis	2
Änderungsdienst	5
1	Einleitung	6
1.1	Zielsetzung und Zweck	6
1.2	Überblick über das Dokument	6
1.3	IT-Organisation	7
1.3.1	Verantwortlichkeiten	7
1.3.2	Vertreterregelungen	7
2	Netzwerk	8
2.1	Verkabelung	8
2.2	Netzwerkprotokoll	8
2.3	Grafische Raumübersicht	8
2.4	Hubs	12
2.4.1	Übersicht	12
2.4.2	Pflege und Wartung	12
2.5	Switches	13
2.5.1	Übersicht	13
2.5.2	Pflege und Wartung	13
2.6	Router	14
2.6.1	Übersicht	14
2.6.2	Konfiguration	14
2.6.3	Portmanagement	14
2.7	Internet	15
2.8	Firmenwebsite	15
2.8.1	Ansprechpartner	15
3	IT-Inventar	16
4	Serverlandschaft	18
4.1	Server	18
4.1.1	Aufbau der Serverlandschaft	18
4.1.2	IP- und DNS Konfiguration der Clients via DHCP	18
4.1.3	Leistungsbeschreibungen der Server	18
4.1.4	Active Directory Structur (ADS)	19
4.1.5	Pflege und Wartung	19
4.2	Exchange-Server	20
4.2.1	Postfachgröße	20
4.2.2	Konfiguration	20
4.2.3	E-Mail-Verwaltung	21
4.2.4	Übersicht der Anwender mit zugehöriger E-Mail-Adresse	21
4.3	Terminalserver	22
4.3.1	Neue Benutzer einrichten	22
4.3.2	Zugriff von außerhalb	22
4.3.3	Pflege und Wartung	22
4.4	FTP Server	23
4.4.1	FTP-Server Intern	23
4.4.1.1	Zugriff von extern	23
4.4.1.2	Zugriff von intern	23
4.4.1.3	Neuen Zugang auf dem internen FTP-Server erstellen	23
4.4.1.4	Pflege und Wartung	23
4.4.2	FTP-Server Extern	24
4.4.2.1	Konfiguration	24
4.4.2.1.1	Neuen FTP Zugang erstellen	24
4.4.2.2	Pflege und Wartung	25
5	Clients	26
5.1	Übersicht	26
5.2	Leistungsbeschreibung	27
5.3	Konfiguration	27
5.4	Standardsoftwareliste	27
5.5	Installierte Softwarepakete	28
5.6	Pflege und Wartung	28
6	Peripherie	29
6.1	Drucker	29
6.1.1	Übersicht	29
6.1.2	Konfiguration	29
6.1.3	Verbrauchsmaterial	29
6.1.4	Installation eines Druckers auf einem XP-Client	29
6.1.5	Installation eines Druckers im Netzwerk	29
6.1.6	Pflege und Wartung	30
6.2	Scanner	31
6.2.1	Übersicht	31
6.2.2	Konfiguration	31
6.2.2.1	Hinzufügen/Entfernen von hinterlegten E-Mail-Empfängern	31
6.2.3	Verbrauchsmaterial	31
6.2.4	Pflege und Wartung	31
6.3	Fax	32
6.3.1	Übersicht	32
6.3.2	Verbrauchsmaterial	32
6.3.3	Pflege und Wartung	32
6.4	Bildschirm	32
6.5	Tastatur und Maus	32
6.6	Testrechner	32
7	Softwaresysteme	33
7.1	xxx	33
7.1.1	Konfiguration	33
7.1.2	xxx	33
7.1.3	Geblockte E-Mails verfolgen	33
7.1.4	Pflege und Wartung	33
7.2	PGP Desktop E-Mail 9.5	34
7.2.1	Mindestanforderungen	34
7.2.2	Konfiguration	34
7.2.3	Pflege und Wartung	34
7.3	Configuration Management Database (CMDB) 4.5	35
7.3.1	Konfiguration	35
7.3.2	Zugriff	35
7.3.3	Pflege und Wartung	35
8	TK-Anlage	36
8.1	Konfiguration	36
8.1.1	Telefonnummern ändern	36
8.2	Verantwortlichkeiten	36
8.3	Pflege und Wartung	36
9	Sicherheit	37
9.1	Virenschutz	37
9.1.1	Konfiguration	37
9.1.1.1	Installation der Client-Version	37
9.1.2	Pflege und Wartung	37
9.2	Zutrittsbeschränkungen	37
9.2.1	Zutritt zum Gebäude	38
9.2.2	Zutritt zum Serverraum	38
9.2.3	Zutritt zur Domäne	38
9.3	Datensicherung	39
9.3.1	Methoden der Datensicherung	39
9.3.1.1	Volldatensicherung	39
9.3.2	Datensicherungskonzept	39
9.3.2.1	Generationenprinzip	39
9.3.3	Wie die Datensicherung zu erfolgen hat	40
9.3.4	Wann Datensicherungen durchgeführt werden	40
9.3.5	Welche Daten werden gesichert/welche Backupstrategie wird eingesetzt	40
9.3.6	Welches Speichermedium wird verwendet	40
9.3.7	Wo werden die Datensicherungsbänder aufbewahrt	40
9.3.8	Wie lange werden die Datensicherungsbänder aufbewahrt	40
9.3.9	Wann und wie wird eine Datensicherung auf ihre Wiederherstellbarkeit überprüft	40
9.4	Datenträgervernichtung	41
9.4.1	CD/DVD	41
9.4.2	Disketten	41
9.4.3	Festplatten	41
9.4.3.1	Überschreiben mit DBan	41
9.4.3.2	Mechanisches Zerstören	41
9.5	Notfallplan	42
9.6	Protokollierung	43
10	Benutzerdokumentation	44
10.1	Benutzer in OUs	44
10.2	Benutzer in Exchange-Gruppen	45
10.3	Anmeldescript	45
10.4	Benutzer in Domäne anlegen	46
10.5	Benutzer in Domäne löschen	46
11	Troubleshooting	47
11.1	Nach Stromausfall	47
11.2	Kein E-Mail Empfang	47
11.3	Keine Anmeldung mehr am Terminalserver	47
11.4	Streifen beim Kopieren oder Scannen	47
12	Glossar	48

[bookmark: _Toc489447403]Änderungsdienst
Inhalt:
In diesem Abschnitt werden Änderungen und Ergänzungen zu dieser Dokumentation erfasst.
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[bookmark: _Toc489447404]Einleitung
Die Dokumentation eines Netzwerkes dient als Grundlage für die Administration, Wartung und Pflege von IT-Infrastrukturen, d.h. Netzwerken, Komponenten und Peripherien.  Sie ist außerdem zentraler Bestandteil der Dokumentation der IT-Sicherheit nach ISO 27000. 

Die Netzwerkdokumentation von Firma beschreibt den Aufbau und Betrieb des IT-Verbundes sowie die wesentlichen Punkte zur Gewährleistung der IT-Sicherheit. Somit ist die Netzwerkdokumentation einerseits als ein entscheidender Erfolgsfaktor zu sehen, andererseits aber auch als ein internes Instrument, um einen reibungslosen Betrieb sicherstellen zu können. 

Diese Netzwerkdokumentation, angelehnt an der DIN EN 50174 sowie der ISO 27000, enthält vertrauliche und sensible Daten und ist somit stets mit größter Sorgfaltspflicht zu behandeln. Die einzelnen Kapitel und Abschnitte enthalten neben Zeichnungen und Skizzen zum Aufbau der IT-Infrastruktur von Firma auch kritische Passwörter sowie technologische Details. 
Die Weitergabe oder Vervielfältigung ist daher strengstens verboten!
[bookmark: _Toc489447405]Zielsetzung und Zweck
Die Netzwerkdokumentation bzw. die Beschreibung des IT-Verbundes von Firma hat das Ziel, gesetzlichen Anforderungen sowie Kundenanforderungen zu erfüllen, die Transparenz zu erhöhen und somit die Verwaltung der IT-Infrastruktur in Hard- und Software zu erleichtern.
[bookmark: _Toc489447406]Überblick über das Dokument
Die Netzwerkdokumentation wurde sehr praxisorientiert erstellt und wird ebenso praxisorientiert gepflegt, um auch fachfremden Personen bzw. Mitarbeitern einen leichten Einstieg bzw. Übersicht zu ermöglichen. Dazu ist die Dokumentation in folgende Kapitel unterteilt:

Netzwerk
Beschreibung der relevanten Komponenten des Netzwerkes wie Verkabelungen oder Hubs

IT-Inventar
Tabellarische Übersicht sämtlicher Komponenten der IT-Infrastruktur

Serverlandschaft
Beschreibung der Server wie z.B. Exchange-Server oder FTP-Server

Clients
Übersicht der Clients in der IT-Infrastruktur

Peripherie
Umfangreiche Beschreibung der Peripheriegeräte wie Drucker oder Scanner

Softwaresysteme
Beschreibung der relevanten IT-Softwaresysteme aus den Bereichen XXX und XXX

TK-Anlage
Details zur TK-Anlage im IT-Verbund

Sicherheit
Die relevanten Sicherheitsmaßnahmen in der IT-Infrastruktur

Benutzerdokumentation
Einteilung der Benutzer in OUs und in Exchange Gruppen
[bookmark: _Toc489447407]IT-Organisation
Abb. Organigramm mit IT-Service
[bookmark: _Toc489447408]Verantwortlichkeiten
Hauptverantwortlich und Ansprechpartner für den Bereich IT-Service:

Herr …
Tel.: +49 (0) ….
E-Mail: ….
[bookmark: _Toc489447409]Vertreterregelungen
Verantwortlich und zweiter Ansprechpartner für den Bereich IT-Service:

Herr ….
Tel.: +49 (0) …
E-Mail: ….




[bookmark: _Toc489447410]Netzwerk
[bookmark: _Toc489447411]Verkabelung
Das Netzwerk ist als ein sternförmiges 100 Mbit Netzwerk mit Kat 5-7 Kabeln aufgebaut.
[bookmark: _Toc489447412]Netzwerkprotokoll
Als Netzwerkprotokoll wird TCP/IP (Transmission Control Protocol/Internet Protocol) verwendet.
[bookmark: _Toc489447413]Grafische Raumübersicht
In diesem Kapitel ist ein Überblick über die einzelnen Büros des Firmengebäudes gegeben. Je Büro sind dabei die Details eingezeichnet, d.h. die Clients und Telefone bzw. Telefonanschlüsse. 

Die Zeichnungen wurden mit MS Visio erstellt und im Bereich IT-Service abgelegt (siehe Vorraum.vsd, Nordflügel.vsd und Westflügel.vsd).







[bookmark: _Toc489447414]Hubs
[bookmark: _Toc489447415]Übersicht
Die folgende Tabelle enthält eine Übersicht über die eingesetzten Hubs in der IT-Infrastruktur:

	3Com Fast Hub 12 3C16721A

	

	Standort: Raum 105
	
	Anzahl Ports: 12

	3Com FastHub 8 3C16722A

	

	Standort: Raum 104
	
	Anzahl Ports: 8

	3Com Office Connect 16 TP 1200 3C16721

	

	Standort: Raum 121
	
	Anzahl Ports: 16



[bookmark: _Toc489447416]Pflege und Wartung
Die Hubs müssen nicht konfiguriert werden und sind Wartungsfrei. 
[bookmark: _Toc489447417]Switches
[bookmark: _Toc489447418]Übersicht
Die folgende Tabelle enthält eine Übersicht über die eingesetzten Switches in der IT-Infrastruktur:

	Netgear ProSafe 16 Port Switch 3FS516

	

	Standort: Raum 123
	
	Anzahl Ports: 16

	D-Link DES-1008D 8 Port Switch

	

	Standort: Raum 121
	Anschaffung: 
	Anzahl Ports: 8

	D-Link DES-1008D 8 Port Switch

	

	Standort: Raum 121
	Anschaffung:
	

	D-Link DES-1008D

	

	Standort: Raum 100, 101, 103, 122
	
	Anzahl Ports: 8

	3Com Switch 16 3C16792B

	

	Standort: Raum 124
	
	Anzahl Ports: 16

	3Com BaseLine Super Stack II 3C16465A

	

	Standort: Raum 131
	
	Anzahl Ports: 24




Die folgende Tabelle enthält eine Übersicht über die noch freien Switches:

	3Com Office Connect 16 TP 1200 3C16721

	

	Standort: Raum 121
	
	Anzahl Ports: 16



Bei einer Neuanschaffung sind die Mindestvoraussetzungen: 8 Port-Switch
[bookmark: _Toc489447419]Pflege und Wartung
Die Switches müssen nicht konfiguriert werden und sind Wartungsfrei. 
[bookmark: _Toc489447420]Router
[bookmark: _Toc489447421]Übersicht
Die folgende Tabelle enthält eine Übersicht über die eingesetzten Router in der IT-Infrastruktur:

	BinTec X1200

	

	Standort: Serverraum
	
	Anzahl Ports: 1



Die Einwahl ins Internet erfolgt über einen Bintec X1200 Router. Dieser Router beinhaltet eine Stateful Inspection Firewall (d.h. Stateful Inspection (Zustandsgesteuerte Filterung) ist eine erweiterte Form der Paketfilterung. Die Schwäche eines einfachen Paketfilters ist es, dass jedes Paket einzeln betrachtet wird, und nur anhand der Informationen in diesem einen Datenpaket entschieden wird, ob es gültig ist oder nicht. Die zustandsgesteuerte Filterung (auch als SPI oder „Stateful Packet Inspection“ bezeichnet) merkt sich dagegen den Status einer Verbindung (identifiziert durch geeignete Kenndaten, beispielsweise IP-Adressen und Ports) und kann ein neues Datenpaket einem zusammenhängenden logischen Datenstrom zuordnen. Diese Information kann als weiteres Filterkriterium herangezogen werden. Im Gegensatz zu einem Proxy wird die Verbindung selbst nicht beeinflusst). Desweiteren bietet der Router im Bereich Sicherheit eine Network Adress Translation (NAT)(d.h. Primäres Ziel dabei ist es, mit einer öffentlichen IP-Adresse mehrere Computer mit privaten IP-Adressen (z. B. aus den Netzen 192.168.0.0/16 oder 10.0.0.0/8) den Zugang ins Internet zu ermöglichen).
[bookmark: _Toc489447422]Konfiguration

Auf den Router BinTec X1200 kann mit Telnet zugegriffen werden. 

Vorgehen:
In der DOS-Kommandozeile folgendes eingeben: telnet 192.168.1.1

Benutzername: 		xxxxxxxx
Passwort: 		xxxxxxxx

Das Benutzerhandbuch des BinTec X1200-Routers steht beim IT-Service (Zimmer 121) im mittleren Schrank zur Verfügung. 
[bookmark: _Toc489447423]Portmanagement
Am BinTec X1200-Router wurde eine Portweiterleitung vom Port 33890 auf den SRVTEST eingetragen.

Portweiterleitung:
Auf der Konfigurationsseite vom Router in das Verzeichnis IP  Network Address Translation  Mnet  Request from Outsite  ADD

[bookmark: _Toc489447424]Internet
In der folgenden Tabelle sind die bisherigen und aktuellen Internetprovider chronologisch aufgelistet:

	Von – bis
	Provider
	Bemerkung

	19xx – 20xx
	T-Online
	Gründe für den Wechsel: 
- keine persönlichen Ansprechpartner
- Schlechtes Preis-/Leistungsverhältnis

	20xx – 20xx
	m-net
	



Der aktuelle Internetprovider von Firma ist m-net, mit dem Tarif 6000DSL mit statischer IP-Adresse (XX.XXX.XXX.XX). 

Die Zugangsdaten (z. B: zur Konfiguration des Routers) für m-net lauten wie folgt:
		Benutzername:	 	xxxxxxxxx@mdsl.mnet-online.de
		Passwort: 		xxxxxxxxx

Die Kontaktdaten von m-net sind in xxxx zu finden.
[bookmark: _Toc489447425]Firmenwebsite
Die Firmenwebsite von Firma  liegt auf einem Server von dem Provider 1&1. Die folgenden Internetadressen bzw. Domains gehören zu dem bestellten Paket:

· www.xxx.de
· www.xxx.com
· www.xxx.net
· www.xxx.org

Die Firmenwebsite hat die IP-Adresse: xxx.xxx.xxx.xxx

Die Zugangsdaten zur Firmenwebsite lauten (Kunden-Login über www.1und1.de):

		Kunde/Kundennummer:		xxxxxxxx
		Kundenpasswort:		xxxxxxxx
[bookmark: _Toc489447426]Ansprechpartner
Hauptverantwortlich und Ansprechpartner für Aufbau, Aktualisierung und Inhalt der Firmenwebsite:

Herr …
Tel.: +49 (0) …
E-Mail: …
[bookmark: _Toc489447427]IT-Inventar
Die folgende Tabelle beinhaltet eine Übersicht, über alle technischen/elektronischen Geräte von Firma. Diese Liste wird jährlich aktualisiert und gegebenenfalls um neue Geräte erweitert. 

(Stand: 01.11.2016)
	Lfd.
Nr.
	Abteilung
	Raum
	Bezeichnung
	Ident.-Nr.

	1
	Besprechungsraum
	125
	
	

	2
	Schulungsraum
	124
	
	

	3
	Schulungsraum
	124
	
	

	4
	Softwareentwicklung
	123
	
	

	5
	Softwareentwicklung
	123
	
	

	6
	Softwareentwicklung
	123
	
	

	7
	Softwareentwicklung
	123
	
	

	8
	Softwareentwicklung
	123
	
	

	9
	Softwareentwicklung
	123
	
	

	10
	Softwareentwicklung
	123
	
	

	11
	Softwareentwicklung
	123
	
	

	12
	Softwareentwicklung
	123
	
	

	13
	Softwareentwicklung
	123
	
	

	14
	Softwareentwicklung
	123
	
	

	15
	Softwareentwicklung
	123
	
	

	16
	Beratung
	122
	
	

	17
	Beratung
	122
	
	

	18
	Beratung
	122
	
	

	19
	IT
	121
	
	

	20
	Beratung
	122
	
	

	21
	Beratung
	122
	
	

	22
	IT
	121
	
	

	23
	IT
	121
	
	

	24
	IT
	121
	
	

	25
	IT
	121
	
	

	26
	IT
	121
	
	

	27
	IT
	121
	
	

	28
	IT
	121
	
	

	29
	IT
	121
	
	

	30
	IT
	121
	
	

	31
	IT
	121
	
	

	32
	IT
	121
	
	

	33
	IT
	121
	
	

	34
	IT
	121
	
	

	35
	Serverraum
	131
	
	

	36
	Beratung
	122
	
	

	37
	IT
	121
	
	

	38
	IT
	121
	
	

	39
	IT
	121
	
	

	40
	IT
	121
	
	

	41
	IT
	121
	
	

	42
	IT
	121
	
	

	43
	IT
	121
	
	


[bookmark: _Toc489447428]Serverlandschaft
[bookmark: _Toc489447429]Server
In der Serverlandschaft von Firma werden ausschließlich Server von Fujitsu Siemens Computer (FSC) eingesetzt, da sie derzeit das beste Preis-/Leistungsverhältnis aufweisen!
Bei einer Neuanschaffung werden die Server über einen Großhändler (z.B. Ingram Micro Holding GmbH, Actebis Peacock GmbH & Co. KG oder Techdata) bezogen.

Passwort für alle Server:
Benutzername: 		Administrator
Passwort: 		xxxxxxxxxxxxxxxxx

[bookmark: _Toc489447430]Aufbau der Serverlandschaft
Die folgende Grafik zeigt einen Überblick über die Serverlandschaft von Firma.












[bookmark: _Toc489447431]IP- und DNS Konfiguration der Clients via DHCP
Wegen des wesentlich einfacheren Handlings bekommen die Clientrechner im Netzwerk ihre IP-Adresse und weitere Daten von einem DHCP-Server vom SRV4 zugewiesen.

Der Pool der IP-Adressen beginnt mit 192.168.1.1 und endet bei 192.168.1.254.
Der Bereich von 192.168.1.80 bis 192.168.1.99 ist für VPN reserviert. 
Der Bereich 192.168.1.2 bis 192.168.1.39 ist für Server und Drucker reserviert.

DNS Server und Gateway werden wie folgt verteilt (Standard Client Konfiguration):
		
		Subnetz	= 	255.255.255.0
		Gateway	= 	192.168.1.1
		DNS Server	= 	192.168.1.xx
[bookmark: _Toc489447432]Leistungsbeschreibungen der Server
Die folgende Tabelle zeigt eine Übersicht der Leistungsbeschreibungen der vorhandenen Server in der IT-Infrastruktur von Firma.

	Servername
	CPU
	RAM
	Harddisk

	SRV1
	P4 3,0 GHz
	2 GB
	Raid 10 / 4x 160 GB

	SRV2
	P4 2,8 GHz
	2 GB
	Raid 10 / 4x 80 GB

	SRV3
	P4 3,0 GHz
	6 GB
	Raid 10 / 4x 80 GB

	SRV4
	P4 2,8 GHz
	2 GB
	Raid 10 / 4x 160 GB

	SRVWTS
	P4 2,4 GHz
	1 GB
	2x 80 GB



[bookmark: _Toc489447433]Active Directory Structur (ADS)
	Übersicht über die AD-Master
	xxxx

	PDC-Emulator
	SRV4

	RID-Master
	SRV4

	Infrastruktur-Master
	SRV4

	Schema-Master
	SRV4

	Domain-Naming-Master
	SRV4



[bookmark: _Toc489447434]Pflege und Wartung
Bei einem Fehlerfall wird eine automatische Status-E-Mail mit der Fehlerbeschreibung an den IT-Verantwortlichen (siehe 1.3.1) gesendet. Sollte der IT-Verantwortliche nicht im Haus sein, wird die Status-E-Mail an die Vertretung (siehe 1.3.2) umgeleitet.

Die gesamten Server der IT-Infrastruktur von Firma werden wöchentlich auf Fehlermeldungen überprüft, d.h. dass kontrolliert wird, ob sich Fehlermeldungen auf dem Desktop befinden.
[bookmark: _Toc489447435]Exchange-Server
Für den E-Mail-Verkehr wird bei Firma der Microsoft Exchange Server 2003 Standard eingesetzt, der auf dem SRV2 installiert ist.
[bookmark: _Toc489447436]Postfachgröße
Die maximale Größe für gesendete und empfange Nachrichten ist auf 10 MB beschränkt worden, da unsere meisten Kunden nicht mehr als 10 MB E-Mail Anhänge empfangen können.
[bookmark: _Toc189281187][bookmark: _Konfiguration][bookmark: _Toc489447437]Konfiguration
Bei einer Neuinstallation müssen folgende Einstellungen gemacht werden:
Am Server SRV2 unter Start  Programme  Microsoft Exchange  System Manager starten.

	[image: ]

	









Unter Globale Einstellungen  Nachrichtenübermittlung die links stehenden Einträge vornehmen!

	[image: ]

	








Unter Administrative Gruppen  Erste 
administrative Gruppe  Server  SRV2  Protokolle  SMTP  Virtueller Standardserver für SMTP beim Reiter Übermittlung auf Erweitert klicken!




[bookmark: _E-Mail-Verwaltung][bookmark: _Toc489447438]E-Mail-Verwaltung
In diesem Abschnitt wird beschrieben, wie man einen neuen Benutzer anlegt.

· Anmelden am Server SRV2
· Start  Programme  Verwaltung  Active Directory-Benutzer und -Computer



[bookmark: _Toc489447439]Übersicht der Anwender mit zugehöriger E-Mail-Adresse
Der Aufbau der E-Mail-Adressen bei Firma unterliegen folgendem Standard:

vorname.nachname@xxx.de

In der folgenden Tabelle sind die Anwender mit der zugehörigen E-Mail-Adresse aufgelistet.
	Anwender
	E-Mail-Adresse

	
	

	
	

	
	

	
	

	
	

	
	


[bookmark: _Toc489447440]Terminalserver
Um den Anwendern auch von außerhalb einen Zugriff auf das Firmennetzwerk zu ermöglichen, wurde ein Terminalserver installiert und konfiguriert. Dieser Terminalserver befindet sich auf dem Server SRVWTS. 
[bookmark: _Toc489447441]Neue Benutzer einrichten
Um einen Benutzer die Berechtigung zu erteilen von außerhalb auf den Terminalserver zugreifen zu können, muss er in die „Remotedesktopbenutzer-Gruppe“ des Terminalservers eingetragen werden.

Auf dem Server SRVWTS folgendes starten:
Start  Programme  Verwaltung  Computerverwaltung


[bookmark: _Toc489447442]Zugriff von außerhalb

Die Authentifizierung der Anwender erfolgt identisch der Anmeldedaten in der Domäne, d.h. mit dem gleichen Benutzernamen und Benutzerkennwort wie innerhalb der Firma. 

[bookmark: _Toc489447443]Pflege und Wartung
Einrichtung neuer Benutzer und Verwaltung bestehender Benutzer übernimmt der IT-Service.
[bookmark: _Toc489447444]FTP Server
Um den Anwendern bzw. Kunden von Firma den Austausch von größeren Datenmengen zu ermöglichen bzw. eine erleichterte Zusammenarbeit zu ermöglichen, befinden sich in der IT-Infrastruktur von Firma zwei FTP-Server im Einsatz.

	Standort
	Provider
	IP-Adresse
	Bemerkung

	Intern
	
	
	

	Extern
	
	
	



Da es bei manchen Kunden zu Problemen kommt, wenn sie sich mit dem internen FTP-Server verbinden möchten, wurde ein zweiter, externer FTP-Server eingerichtet. Der Grund für die Probleme liegen meist daran, dass die IT der Kunden keinen Zugriff auf die statische IP-Adresse von Firma zulässt.

Hinweis:
Nur wenn der Kunde sich nicht mit dem internen FTP-Server von Firma verbinden kann, wird er auf den externen FTP-Server verwiesen. Dazu muss dem Kunden ein eigener Account bei 1&1 angelegt werden (siehe 4.4.2.1.1).
[bookmark: _Toc489447445]FTP-Server Intern
[bookmark: _Toc489447446]Zugriff von extern
Für einen Zugriff auf den internen FTP-Server (Provider Firma) von extern, muss in einem Browser  folgende Adresse eingegeben werden:

ftp://xxxx

Abschließend muss man sich mit seinem jeweiligen Bennutzernamen und Benutzerpasswort einloggen. In der folgenden Tabelle sind die hinterlegten Benutzer aufgelistet:

	Benutzername
	Benutzerpasswort
	Verzeichnis
	Bemerkung

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	



[bookmark: _Toc489447447]Zugriff von intern
Um innerhalb des Netzwerkes auf den internen FTP-Server zugreifen zu können, muss folgende Adresse in den Browser eingegeben werden:

\\Srvwts\FTP oder alternativ die IP-Adresse \\192.168.1.14\FTP
[bookmark: _Toc489447448]Neuen Zugang auf dem internen FTP-Server erstellen
SRVWTS  Start  Programme  Verwaltung  Computerverwaltung

[bookmark: _Toc489447449]Pflege und Wartung
Monatlich erfolgt eine Größenüberprüfung der Ordner auf dem internen FTP-Server. Bei der Überschreitung von 500 MB wird die verantwortliche Person darauf aufmerksam gemacht und aufgefordert, das Volumen zu minimieren.

Bei dem Wegfall eines Benutzer-Accounts, wird dieser noch am gleichen Tag vom internen FTP-Server gelöscht: SRVWTS  Start  Programme  Verwaltung  Computerverwaltung  Lokale Gruppen und Benutzer  Benutzer. Hier wird der Benutzer ausgewählt und mit rechter Maustaste Löschen gelöscht.
[bookmark: _Toc489447450]FTP-Server Extern

Für einen Zugriff auf den externen FTP-Server (Provider 1&1) von extern, muss in einem Browser  folgende Adresse eingegeben werden:

ftp://xxx

Der maximale Speicherplatz des FTP-Servers liegt bei 2 GB.
[bookmark: _Toc489447451]Konfiguration
Die Konfiguration des externen FTP-Server wird über die Konfigurationsseite (http://konfig.kundenserver.de) von 1&1 vorgenommen. 

Benutzername: xxxxxxxxx
Domainname:	xxx.de
Kennwort:	xxxxxxxxx

[bookmark: _Toc489447452]Neuen FTP Zugang erstellen
Die folgende Übersicht zeigt, wie man einen neuen FTP-Zugang auf der Konfigurationsseite von 1&1 anlegt.
	 [image: ]

	






Hier auf „FTP‑Zugang“ klicken!

	 




	



Hier auf „Neuer FTP-Zugang“ klicken!

	 [image: ]

	



Hier die benötigten Felder ausfüllen und auf „Speichern“ klicken.



[bookmark: _Toc489447453]Pflege und Wartung
Die Pflege des externen FTP-Servers liegt im Verantwortungsbereich der Anwender, die einen FTP-Account und FTP-Ordner bei IT-Service beantragt haben.

Die Verantwortung für die Wartung des externen FTP-Servers wird von dem Provider 1&1 übernommen. Außerdem ist 1&1 auch für die Erreichbarkeit des FTP-Servers zuständig.

[bookmark: _Toc489447454]Clients
In diesem Abschnitt werden die Clientrechner behandeln, die Teil der IT-Infrastruktur von Firma sind.
[bookmark: _Toc489447455]Übersicht
In der folgenden Tabelle sind die Anwender mit den zugehörigen Clients alphabetisch aufgelistet:

	Anwender
	Clientname
	Bemerkung

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	



[bookmark: _Toc489447456]Leistungsbeschreibung
Die folgende Matrix zeigt die Leistungsbeschreibung der einzelnen Clients. Als Vergleichsbasis dient hierbei die Leistung der Prozessoren in Mhz.

	
	894 Mhz
	1600 Mhz
	1700 Mhz
	1728 Mhz
	1729 Mhz
	1800 Mhz
	2000 Mhz
	2200 Mhz
	2400 Mhz
	2992 Mhz

	NB40
	
	×
	
	
	
	
	
	
	
	

	NB49
	
	×
	
	
	
	
	
	
	
	

	NB51
	
	
	
	×
	
	
	
	
	
	

	NB52
	
	
	
	
	×
	
	
	
	
	

	NB53
	
	
	
	
	×
	
	
	
	
	

	NB54
	
	
	
	
	
	
	
	
	×
	

	NB55
	
	
	
	
	
	
	
	
	×
	

	NB56
	
	
	
	
	
	×
	
	
	
	

	NB57
	
	
	
	
	
	
	×
	
	
	

	N58
	
	
	
	
	
	
	×
	
	
	

	NB59
	
	
	
	
	
	
	×
	
	
	

	NB61
	
	
	
	
	
	
	
	×
	
	

	NB62
	
	
	
	
	
	
	
	×
	
	

	CL102
	
	
	
	
	
	
	
	
	×
	

	CL107
	
	×
	
	
	
	
	
	
	
	

	CL109
	
	
	
	
	
	
	
	
	
	×

	CL112
	×
	
	
	
	
	
	
	
	
	

	CL113
	
	
	
	
	
	
	
	
	
	×

	CL116
	
	
	×
	
	
	
	
	
	
	

	CL118
	
	×
	
	
	
	
	
	
	
	

	CL121
	
	
	
	
	
	
	
	
	
	×

	CL122
	
	×
	
	
	
	
	
	
	
	

	CL124
	
	
	
	
	
	
	
	
	×
	



[bookmark: _Toc489447457]Konfiguration
Eine detaillierte Konfigurations- bzw. Leistungsbeschreibung der einzelnen Clients kann man der CMDB (siehe 8.4) entnehmen. Die CMDB befindet sich auf dem Diensterechner in Raum 121.
[bookmark: _Toc489447458]Standardsoftwareliste
Die Standardsoftwareliste beinhaltet jene Softwareprodukte, die grundsätzlich auf jedem Client installiert sein/werden müssen:

· Windows xx Pro SPx
· Office xxxx SP2
· Sophos Virenscanner  Version xxx
· Acrobat Reader x
[bookmark: _Toc489447459]Installierte Softwarepakete 
In der CMDB kann man sich alle Softwarepakete, die auf den einzelnen Clients installiert sind, anzeigen lassen.
[bookmark: _Toc489447460]Pflege und Wartung
Da alle Anwender lokale Admin-Rechte haben. Sind sie selbständig für die Pflege und Wartung der einzelnen Clients verantwortlich. Er kann z.B. seine Festplatte defragmentieren, seinen Desktop nach seinen Wünschen einrichten, ein anderes Layout wählen und auch alle weiteren Einstellungen am Client selbstständig übernehmen.
[bookmark: _Toc489447461]Peripherie
In der IT-Infrastruktur von Firma beschränken sich die Peripherie Geräte auf Drucker, Scanner und Fax.
[bookmark: _Toc489447462]Drucker
[bookmark: _Toc489447463]Übersicht
In der IT-Infrastruktur von Firma sind vier Drucker installiert. Als Druckserver fungieren der Server SRV. Die Druckertreiber werden immer neu von der Homepage des jeweiligen Herstellers heruntergeladen.
[bookmark: _Toc489447464]Konfiguration
Die folgende Tabelle gibt eine Übersicht über die Drucker und den zugehörigen IP-Adressen und Freigabenamen. Manche Drucker haben zwei Freigaben, weil zwei unterschiedliche Druckertreiber installiert wurden. Dies wurde gemacht, weil bei älteren Dokumenten die Formatierung mit den neuen Druckertreibern nicht richtig ausgedruckt wurde.

	Druckername
	IP-Adresse
	Freigabenamen

	HP Laserjet 4000 TN
	192.168.1.31
	LJ4000_6
LJ4000_5E

	HP Laserjet 8000 N
	192.168.1.34
	HPLaserJ8000
HPLaserJ 8000 DN PCL 5

	HP Laserjet Color 3800 N
	192.168.1.35
	HPColorLJ3800

	Canon iX5000 Color
	192.168.1.157
	CanoniX5000



[bookmark: _Toc489447465]Verbrauchsmaterial
Die folgende Tabelle zeigt die benötigten Toner bzw. Patronen pro Druckermodell. Die Verbrauchsmaterialien werden über die Großhändler bezogen.

	Druckername
	Artikelbezeichnung
	Herstellernummer

	HP Laserjet 4000 TN
	Toner, schwarz für LaserJet 4000
	C4127X

	HP Laserjet 8000 N
	Toner, schwarz, Reichweite ca. 15.000 Seiten
	C3909A

	HP Laserjet Color 3800 N
	- Toner schwarz HV Color Laserjet 3600
- Toner cyan HV Color Laserjet 3800DTN
- Toner gelb HV Color Laserjet 3800DTN
- Toner magenta HV Color Laserjet 3800
	Q6470A
Q7581A
Q7582A
Q7583A

	Canon iX5000 Color
	- CLI-8C ink cyan MP800
- PGI-5BK ink black
- CLI-8M ink magenta MP800
- CLI-8Y ink yellow MP800
	0621B001
0628B001
0622B001
0623B001



[bookmark: _Toc489447466]Installation eines Druckers auf einem XP-Client
siehe Leitfaden xxx
[bookmark: _Toc489447467]Installation eines Druckers im Netzwerk
siehe Leitfaden xxx
[bookmark: _Toc489447468]Pflege und Wartung
Sollte bei einem Drucker der Toner bzw. die Patrone leer sein, wird diese vom IT-Service gewechselt. Sollte der IT-Service nicht im Haus bzw. nicht erreichbar sein, wechselt der Anwender den Toner bzw. die Patrone selbständig. Die neuen Toner bzw. die Patronen sind im Schrank im Zimmer 105 untergebracht. Die alten Toner bzw. Patronen wieder in die Verpackung legen und der Verwaltung übergeben.

Anschließend wird dem IT-Service per E-Mail mitgeteilt, welche Verbrauchsgüter ausgetauscht wurden, damit der Toner bzw. die Patrone als Ersatz nachbestellt werden kann.
Für Papier ist die Verwaltung zuständig.
[bookmark: _Toc489447469]Scanner
[bookmark: _Toc489447470]Übersicht
In der IT-Infrastruktur von Firma befinden sich folgende Scanner:

	Hersteller
	Modell
	IP-Adresse

	Kyocera
	FS 1018-MFP
	192.168.1.33



Bei dem o. g. Scanner handelt es sich um einen Flachbrettscanner mit automatischem Dokumenteneinzug. 
Mit dem Scanner können Kopien eingescannt und ausgedruckt, oder eingescannte Dokumente per E-Mail an hinterlegte Personen verschickt werden.
[bookmark: _Toc489447471]Konfiguration
Für den Zugriff auf den Scanner muss in einem Browser folgender Link eingegeben werden:

http://xxxx

[bookmark: _Toc489447472]Hinzufügen/Entfernen von hinterlegten E-Mail-Empfängern

	 [image: ]

	Hier auf Scanner klicken!



[bookmark: _Toc489447473]Verbrauchsmaterial
Die folgende Tabelle zeigt den benötigten Toner, der über die Fa. xxxerworben wird.

	Artikel
	Artikelbezeichnung
	Herstellernummer

	Toner
	Toner, schwarz
	FS1018MFP



[bookmark: _Toc489447474]Pflege und Wartung
Zur Pflege des Scanners wird wöchentlich die Scanneroberfläche von der Reinigungskraft gereinigt.
[bookmark: _Toc489447475]Fax
[bookmark: _Toc489447476]Übersicht
In der IT-Infrastruktur von Firma befinden sich folgende Faxgeräte:

	Hersteller
	Modell
	Durchwahl

	Brother
	T94
	-50


[bookmark: _Toc489447477]Verbrauchsmaterial
Die folgende Tabelle zeigt das benötigte Farbband, das über einen Großhändler erworben wird.

	Artikel
	Artikelbezeichnung
	Herstellernummer

	Farbband
	Farbband, schwarz
	PC72RF



[bookmark: _Toc489447478]Pflege und Wartung
Das Gerät läuft wartungsfrei! Das Handbuch liegt im Zimmer 121 im unteren Schrank!
[bookmark: _Toc489447479]Bildschirm
Jeder Mitarbeiter hat einen LCD Flachbildschirm zu seiner Verfügung. Für Testrechner stehen TFT Bildschirme im Zimmer 121 bereit. Diese können von jedem Mitarbeiter nach eigenem Ermessen eingesetzt werden.

[bookmark: _Toc489447480]Tastatur und Maus
Jeder Mitarbeiter hat eine Tastatur und eine optische Maus zu seiner Verfügung. Für Testrechner stehen weiter Tastaturen und Mäuse im Schrank im Zimmer 121 bereit. Diese können von jedem Mitarbeiter nach eigenem Ermessen eingesetzt werden.

[bookmark: _Toc489447481]Testrechner
Im Zimmer 121 stehen im rechten vorderen Eck verschieden Testrechner mit unterschiedlicher Ausstattung zur Verfügung. Jeder Mitarbeiter kann davon Gebrauch machen. Die Installation läuft über den IT-Service, d.h. Betriebssystem Installationen, Einrichten von verschiedenen Testsystemen oder Aufbau einer Testumgebung wie der Kunde sie hat.
[bookmark: _Toc489447482]Softwaresysteme
In dem Abschnitt werden die wichtigsten Softwaresysteme in der IT-Infrastruktur von Firma näher beschrieben. 
[bookmark: _Toc489447483]xxx
[bookmark: _Toc489447484]Konfiguration
[bookmark: _Toc489447485]xxx
	
	



[bookmark: _Toc489447486]Geblockte E-Mails verfolgen

[bookmark: _Toc489447487]Pflege und Wartung
Wöchentlich wird die Startseite vom xxx kontrolliert, auf dem die Anzahl der geblockten, versendeten und empfangenen E-Mails überprüft werden. Sollten sich diese Zahlen nicht ändern, dann müssen die Konfiguration überprüft werden.

[bookmark: _Toc489447488]PGP Desktop E-Mail 9.5
Das Softwaresystem „PGP Desktop E-Mail“ dient dem durchgängigen Schutz von vertraulichen Informationen in E-Mails, d.h. die E-Mail wird beim Absender verschlüsselt und kann erst beim Empfänger, mit Hilfe eines definierten Passwortes, wieder entschlüsselt werden.
[bookmark: _Toc489447489]Mindestanforderungen
Folgende Anforderungen müssen für den Einsatz des „PGP Desktop E-Mail“ erfüllt sein:

· Windows 2000 oder höher
· MS Outlook Version 2000 oder höher
[bookmark: _Toc489447490]Konfiguration
Das Softwaresystem „PGP Desktop E-Mail“ ist auf dem Softwarelaufwerk unter S:\Tools\Systemtools\PGP abgelegt.
Eine ausführliche Anleitung zur Konfiguration des „PGP Desktop E-Mail“ ist in xxxzu finden
Zugriff:
siehe Dokument xxx 

Zugangsdaten:
Passwort: xxxxxxxxxx

	Name
	Passwort
	Bemerkung

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	



[bookmark: _Toc489447491]Pflege und Wartung
Das Softwaresystem „PGP Desktop E-Mail“ ist weitestgehend pflege- und wartungsfrei. Sollten neue Programm-Updates zur Verfügung stehen, werden diese von der Software automatisch gemeldet. Jeder Mitarbeiter kann die Updates dann eigenverantwortlich einspielen.
[bookmark: _Toc489447492]Configuration Management Database (CMDB) 4.5
CMDB ist eine Datenbank die der Verwaltung von Configuration Items dient, d.h. einzelnen Kompnenten im Netzwerk (Clients, Notebooks, Server, …). Das Programm liest aus allen Systemen im internen Netz die Konfiguration der Hardware und die installierten Softwarepakete aus und speichert sie in einer Datenbank. 
[bookmark: _Toc489447493]Konfiguration
Installiert ist das Programm auf dem „Diensterechner“ im Raum 121.
Programm: 	xxx v xx
[bookmark: _Toc489447494]Zugriff
Zugangsdaten:
Benutzer: 	user
Passwort: 	xxxxxxxx
[bookmark: _Toc489447495]Pflege und Wartung
Die „CMDB“ ist pflege- und wartungsfrei. Es wird einmal monatlich ein neuer Konfigurationsstand der Clients im Netz abgerufen. Es wird überprüft ob jemand Softwarepakete installiert hat, die nicht freigegeben worden sind. 
[bookmark: _Toc489447496]TK-Anlage
In der IT-Infrastruktur von Firma befinden sich folgende TK-Anlagen:

	Hersteller
	Modell
	Schnittstellen

	AGFEO
	AS xxx
	4 x S0 (alle belegt)


[bookmark: _Toc189031318]
[bookmark: _Toc489447497]Konfiguration
Um die Anlagen konfigurieren zu können muss die TKSuite Software (S:\Tools\Agfeo) installiert werden. Die Installation kann auf jedem Rechner durchgeführt werden, der eine ISDN-Karte installiert hat. Die ISDN-Karte mit einer Telefonbuchse (ist in jedem Zimmer im Boden eingebaut) verbinden.
[bookmark: _Toc189031320][bookmark: _Toc489447498]Telefonnummern ändern

Wenn jemand in ein anderes Zimmer umzieht, muss seine Nummer an den S0 im Zimmer zugeordnet werden.


[bookmark: _Toc489447499]Verantwortlichkeiten
Hauptverantwortlich und Ansprechpartner für die TK-Anlage:

Firma xxx
Herr xxx
Kontaktdaten siehe xxx

Herr xxx kann auch per Fernwartung auf die TK-Anlage zugreifen und Änderungen vornehmen. Sollten es kleine Änderungen sein, kommen keine Kosten auf die Firma Firma zu. Herr xxx sagt vorher ob Kosten entstehen oder nicht.
[bookmark: _Toc489447500]Pflege und Wartung
Die Anlage läuft wartungsfrei.
[bookmark: _Toc489447501]Sicherheit
In diesem Abschnitt werden die  relevanten Sicherheitsthemen der IT-Infrastruktur behandelt, d.h. von Systemsicherheit, Zutrittsberechtigungen, …
[bookmark: _Toc489447502]Virenschutz
Vorgabe:
Alle Server und Clients die in die IT-Infrastruktur von Firma eingebunden sind, müssen mit einem Anti-Viren-Programm des Herstellers xxxx ausgestattet sein.

Aktualisierung:
Auf dem Server SRV2 läuft das Antivirenprogramm xxxx, welcher sich automatisch drei mal täglich  über das Internet aktualisiert. Außerdem stellt er den Clients die aktuellsten Virendefinitionen und Programmupdates über das Netzwerk zur Verfügung. Die Clients überprüfen stündlich den Server und aktualisieren sich wenn nötig.
Befinden sich Clients temporär nicht im Firmennetz (z.B. Notebooks), holt sich der Client automatisch dreimal täglich die aktuellen Virendefinitionen über den Server des Herstellers. Voraussetzung dafür ist eine Internetverbindung.

Die eingesetzte Version des Anti-Viren-Programms xxx ist die Version xxx.

[bookmark: _Toc489447503]Konfiguration
Zur Konfiguration des Anti-Viren-Programms xxx wird die Desktop-Verknüpfung „xxx“ gestartet, die sich auf dem Server SRV2 befindet.
[bookmark: _Toc489447504]Installation der Client-Version
Die Client-Version des Anti-Viren-Programms xxx wird vom Server aus vorgenommen.

Hinweis:
Zur Installation der Client-Version muss die Windows-Firewall vorübergehend bzw. während der Installation deaktiviert werden.



[bookmark: _Toc489447505]Pflege und Wartung
Das Anti-Viren-Programm xxx ist pflege- und wartungsfrei. xxx protokolliert welchen Virus es bei welchem Rechner entfernt hat. Dieses Protokoll kann in der xxx Console überprüft werden. Dies geschieht nur auf Nachfrage von betroffenen Anwendern.


[bookmark: _Toc489447506]Zutrittsbeschränkungen
In diesem Abschnitt sind die Zutrittsregelungen zum Firmengebäude bzw. zu einzelnen Räumlichkeiten des Firmengebäudes beschrieben.
[bookmark: _Toc489447507]Zutritt zum Gebäude
Das Firmengebäude von Firma ist in dem Zeitraum 18:00 Uhr bis 7:00 Uhr (Mo - Fr) immer verschlossen. Mitarbeiter, die während dieser Zeit das Gebäude betreten bzw. verlassen, sind dafür verantwortlich, dass die Eingangstür wieder zugesperrt wird.

Die zwei Sicherheitstüren (Flügeltüren) in den Räumlichkeiten von Firma müssen zugesperrt werden, sobald sich kein Mitarbeiter mehr in dem jeweiligen Flügel mehr befindet.

In der folgenden Tabelle sind die Mitarbeiter gekennzeichnet, die im Besitz eines Firmenschlüssels sind, d.h. Schlüssel für die Eingangstür und den Sicherheitstüren.

	Benutzer
	Schlüssel
	Bemerkung

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	



[bookmark: _Toc489447508]Zutritt zum Serverraum
Der Serverraum ist immer verschlossen. Zutritt ist nur dem IT-Service oder der Geschäftsleitung gestattet.


[bookmark: _Toc489447509]Zutritt zur Domäne
Keiner kann sich an der Domäne xxx anmelden ohne Benutzername und Passwort. In xxx gibt es einen Leitfaden mit dem Namen LF: Neuen Benutzer in Domäne anlegen.

[bookmark: _Toc489447510][bookmark: _Toc144189275]Datensicherung
[bookmark: _Toc489447511]Methoden der Datensicherung
[bookmark: _Toc144189276][bookmark: _Toc489447512]Volldatensicherung
Bei der Volldatensicherung werden sämtliche zu sichernden Dateien zu einem bestimmten Zeitpunkt auf einen zusätzlichen Datenträger gespeichert.
Vorteil: Alle Daten liegen komplett vor. Sie müssen bei der Wiederherstellung der Dateien nicht lange suchen.
Nachteil: Je nachdem, wie viele Daten Sie speichern, kann die Volldatensicherung sehr zeitaufwendig sein und viel Platz auf dem Speichermedium verbrauchen.
[bookmark: _Toc144189279][bookmark: _Toc489447513]Datensicherungskonzept
[bookmark: _Toc144189280][bookmark: _Toc489447514]Generationenprinzip
Das Generationenprinzip, oder auch Großvater-Vater-Sohn-Prinzip genannt, stellt in der EDV eine Strategie der Datensicherung dar.

Oftmals kommt es vor, dass der Verlust von Daten erst Tage später bemerkt wird. So kann es unter Umständen sehr leicht geschehen, dass bei einer täglichen Sicherung die gewünschten Informationen gar nicht mehr auf der Sicherungskopie enthalten und somit unwiderruflich verloren sind. Aus diesem Grund ist man dazu übergegangen, Sicherungen verschiedener zeitlicher Abstufungen zu erstellen, um verschiedene Versionen für eine mögliche Wiederherstellung zur Verfügung zu haben.

Üblicherweise werden für eine Datensicherung nach dem Großvater-Vater-Sohn-Prinzip 20 Bänder benötigt (hierbei einmal angenommen, dass die Datensicherung auf ein Band passt). 12 dieser Bänder dienen als Monatssicherung (Großvater-Bänder). 4 weitere stellen die wöchentliche Sicherung über einen Monat sicher (Vater-Bänder) und die restlichen vier verbleibenden die Tagessicherung von Montag bis Donnerstag.

Der Ablauf stellt sich wie folgt dar:

Am Montag, zu Beginn eines Monats, erfolgt die erste Tagessicherung durch Band 1. Ebenso verfährt man mit Band 2-4 für die Tage Dienstag bis Donnerstag. Am Freitag erfolgt ebenfalls eine Tagessicherung auf Band Woche 1. Dieses wird bis zum Ende des Monats nicht mehr beschrieben. Zu diesem Zeitpunkt existiert bereits eine komplette Wochensicherung mit Versionen zu jedem einzelnen Wochentag.

Mit Beginn der zweiten Woche legt man nun am Montag wieder Band 1 ein und überschreibt die darauf befindlichen Daten durch eine neue aktuelle Tagessicherung. Selbiges gilt wieder für die Bänder 2-4 für die Tage Dienstag bis Donnerstag. Am Freitag der zweiten Woche erfolgt die Tagessicherung jedoch auf einem neuen Band Woche 2. Dieses wird ebenso wie Band Woche 1 bis zum Ende des Monats nicht mehr genutzt. Mit Ende der zweiten Woche stellt die Datensicherung ein Backup der ersten Woche und tägliche Versionen der zweiten Woche zur Verfügung. Dieses Verfahren wiederholt sich auch für die kommenden zwei Wochen. Band Woche 3 dient der Sicherung der dritten Woche usw.

Am letzten Freitag im Monat erfolgt eine Monatssicherung. Dieses Band wird für den Rest des Jahres nicht mehr zur Datensicherung genutzt. Die Bänder 1 bis 4 stehen auch im zweiten Monat der täglichen Sicherung von Montag - Donnerstag zur Verfügung. Auch die Bänder der Wochensicherung können nun wieder überschrieben werden, da der aktuelle Stand des ersten Monats auf ein separates Band gesichert wurde. Das Schema wiederholt sich für alle weiteren Monate. Nach Ablauf von 52 Wochen werden auch die letzten vier Wochen auf das 12. Band gesichert. Zu diesem Zeitpunkt steht für jeden Monat eine Sicherung zur Verfügung. Für den letzten Monat kann sogar auf vier verschieden aktuelle Wochensicherungen zurückgegriffen werden und für die letzte Woche stehen die Tagessicherungen auf den Bändern 1 bis 4 zum Backup bereit.

Es gibt bei Firma zwei Sätze der Monatsbänder. In jedem neuen Jahr wird ein anderer Satz der Monatsbänder verwendet. So kann man auf die Sicherungen der Monate des vergangenen Jahres zurückgreifen.
[bookmark: _Toc144189283][bookmark: _Toc489447515]Wie die Datensicherung zu erfolgen hat
Die Datensicherung hat oberste Priorität! Es muss gewährleistet sein, dass innerhalb von 48 Stunden alle gesicherten Daten wieder hergestellt werden können.
[bookmark: _Toc144189285][bookmark: _Toc489447516]Wann Datensicherungen durchgeführt werden
Die Datensicherung erfolgt von Montag bis Freitag um 22:00 Uhr.
[bookmark: _Toc144189286][bookmark: _Toc489447517]Welche Daten werden gesichert/welche Backupstrategie wird eingesetzt
Im Folgenden wird beschrieben welche Daten bzw. Laufwerke wann und wie gesichert werden.Bei Firma wird nach dem Generationenprinzip gesichert.

	Laufwerke / Daten
	Vollsicher. Mo-Do
	Vollsicherung Fr
	Uhrzeit

	Home-Laufwerk
	×
	×
	22:00

	Release-Laufwerk
	×
	×
	22:00

	Software-Laufwerk
	×
	×
	22:00

	FTP-Server
	×
	×
	22:00

	Exchange Server
	×
	×
	22:00


[bookmark: _Toc144189287][bookmark: _Toc489447518]Welches Speichermedium wird verwendet
Bei Firma wird ein Bandlaufwerk eingesetzt (AIT 4 Streamer von Sony).
[bookmark: _Toc144189288][bookmark: _Toc489447519]Wo werden die Datensicherungsbänder aufbewahrt
In der folgenden Tabelle wird ersichtlich, wo die Sicherungsbänder aufbewahrt werden:

	Sicherungsband
	Ort der Aufbewahrung

	Tagesbänder
	

	Wochenbänder
	

	Monatsbänder
	

	Jahresbänder
	



[bookmark: _Toc144189289][bookmark: _Toc489447520]Wie lange werden die Datensicherungsbänder aufbewahrt
Die folgende Tabelle stellt dar, wie lange die einzelnen Datensicherungsbänder aufbewahrt werden:

	Sicherungsband
	Dauer der Aufbewahrung

	Tagesbänder
	eine Woche

	Wochenbänder
	einen Monat

	Monatsbänder
	ein Jahr



[bookmark: _Toc144189290][bookmark: _Toc489447521]Wann und wie wird eine Datensicherung auf ihre Wiederherstellbarkeit überprüft
Die Wiederherstellbarkeit wird jedes Quartal durch das Zurücksichern von Daten von einem willkürlich ausgesuchten Band überprüft.
Die Protokolle sind in xxx im Bereich xxx IT-Service in der IT-Aktion Datensicherungsprotokolle abgelegt.

[bookmark: _Datenträgervernichtung][bookmark: _Toc489447522]Datenträgervernichtung
[bookmark: _Toc489447523]CD/DVD
Nicht mehr benötigte CD/DVDs werden im Zimmer 121 in die Kiste mit der Aufschrift „Datenträger zum Vernichten“ gelegt. Diese Datenträger werden einmal im Monat von der Reinigungskraft in den Aktenvernichter gelegt.

[bookmark: _Toc489447524]Disketten
Nicht mehr benötigte Disketten werden im Zimmer 121 in die Kiste mit der Aufschrift „Datenträger zum Vernichten“ gelegt. Diese Datenträger werden einmal im Monat von der Reinigungskraft in den Aktenvernichter gelegt.

[bookmark: _Toc489447525]Festplatten
Nicht mehr benötigte oder defekte Festplatten werden folgerndermaßen vernichtet:

[bookmark: _Toc489447526]Überschreiben mit DBan
Sollte die Festplatte noch lauffähig sein, dann wird mit Hilfe einer Dban CD (zu finden im Zimmer 121 im Ordner Deutsch) die Festplatte mindestens 7 mal komplett Überschrieben. 
Danach wird die Festplatte noch mechanisch Zerstört (siehe 9.4.3.2).

[bookmark: _Toc489447527]Mechanisches Zerstören
Sollte die Festplatte nicht mehr lauffähig sein wird sie auseinandergeschraubt und in ihre Einzelteile zerlegt. Alle Zylinder (rotierenden Scheiben) werden dann durch zerkleinern mit einem geeigneten Werkzeug zerstört. Die Größe der Bruchteile sollte nicht größer sein als 4mm x 8mm. 
Es ist auch möglich die Magnetschicht von der Oberfläche abzuschleifen.
[bookmark: _Toc489447528]Notfallplan
Bei Einbruch oder Brand werden die geraubten bzw. verbrannten Geräte bei einem unserer Großhändler (z.B. Macrotron, Actebs, Techdata) bestellt (Lieferung ist der nächste Arbeitstag wenn vor 9:00 Uhr bestellt wird). Als Ersatz muss mindestens die gleiche Hardware (siehe Netzwerkplan) oder eine höherwerte Hardware bestellt werden. 

Proi 1 hat das Wiederherstellen von xxx und xxx.
Proi 2 hat das Wiederherstellen von AD und Exchange Server.
Proi 3 hat das Wiederherstellen Terminalserver, FTP und xxxx

[bookmark: _Toc489447529]Protokollierung
Es werden keine Mitarbeiterdaten protokolliert. 




[bookmark: _Toc489447530]Benutzerdokumentation
Es sind keine Gruppenrichtlinien definiert. Die Einteilung der Personen in OUs (Organisationseinheiten) dient lediglich der Übersichtlichkeit. Alle Benutzer bekommen die normalen Domänen-Benutzer-Rechte.
[bookmark: _Toc489447531]Benutzer in OUs
In der folgenden Matrix wird dargestellt, welcher Mitarbeiter welcher OU zugeordnet ist:

	
	Admin
	Azubi
	Geschäftsleitung
	Entwickler
	Verwaltung
	Beratung

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	






[bookmark: _Toc489447532]Benutzer in Exchange-Gruppen
In der folgenden Matrix wird dargestellt, welcher Mitarbeiter welcher Gruppe zugeordnet ist:

	
	_Gruppe_Alle
	Alle_ohne_Azubis
	Azubis

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	



[bookmark: _Toc489447533]Anmeldescript
Damit die verbundenen Laufwerke jedes Users und seiner Gruppe nicht bei jedem Neustart von Hand wiederhergestellt werden müssen, verwenden wir so genannte Loginscripts.
Mit diesen Scripts haben wir die Möglichkeit eine Reihe von Befehlen schon beim Systemstart bzw. bei der Anmeldung auszuführen.
Damit wird uns die Möglichkeit gegeben das ein User auch an einer anderen Workstation nicht auf sein gewohntes Arbeitsumfeld verzichten muss.

Für alle User wird das gleiche Anmeldescript verwendet, es liegt auf dem SRV2 unter c:\windows\sysvol\domain\scripts:

REM Anmeldescript Firma
REM Herr….
net use h: \\srv2\Home
net use t: \\srv2\Temp
net use s: \\srv2\Software
net use r: \\srvwts\Release

net time \\srv4 /set /yes
[bookmark: _Toc489447534]Benutzer in Domäne anlegen
siehe Punkt 4.2.3
[bookmark: _Toc489447535]Benutzer in Domäne löschen
siehe Leitfaden in xxxx LF: Benutzer in Domäne löschen
[bookmark: _Toc489447536]Troubleshooting
[bookmark: _Toc489447537]Nach Stromausfall
Sollten Clients nicht mehr auf das Netzwerk zugreifen können, muss der betreffende Switch kurz vom Stromnetz genommen werden.

[bookmark: _Toc489447538]Kein E-Mail Empfang
Der Exchange Server hängt sich aus unerklärlichen Gründen (auch Microsoft hat hierzu keine Lösung) öfters auf und es kommen keine E-Mails mehr an. Der gesamte Server SRV2 muss dann neu gestartet werden. 

[bookmark: _Toc489447539]Keine Anmeldung mehr am Terminalserver
Es kann vorkommen, dass sich kein Benutzer mehr von Extern am Terminalserver anmelden kann. Dann den Server SRVWTS neu starten.

[bookmark: _Toc489447540]Streifen beim Kopieren oder Scannen
	[image: ]
	Sollten Streifen beim Kopieren oder Scannen auftreten, dann mit einem Tuch das lange schmale Glasfenster reinigen.



[bookmark: _Toc489447541]Glossar
In folgender Tabelle sind die Begriffe und Abkürzungen beschrieben, die in dieser Netzwerkdokumentation verwendet werden.

	AD
	Active Directory

	OU
	Organisations Units (Organisationseinheiten)

	NB
	Notebook

	CL
	Client

	TK
	Telekommunikationsanlage (Telefonanlage)
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