Checkliste für Videokonferenzen

Checkliste: Auswahl und Nutzung von Videokonferenzdiensten
Diese Checkliste unterstützt [UNTERNEHMEN] dabei, datenschutzgerechte Videokonferenzen auszuwählen und zu betreiben.
Notwendigkeit prüfen
1.1 Prüfen Sie, ob statt einer Videokonferenz eine Telefonkonferenz oder eine rein schriftliche Abstimmung (z. B. E-Mail, Kollaborationstools) ausreicht. Telefonkonferenzen sind in der Regel datensparsamer und leichter datenschutzgerecht umzusetzen.
1.2 Prüfen Sie, ob die Kamera wirklich erforderlich ist oder ob Audio plus Bildschirmfreigabe genügt.
1. Grundsatzentscheidung: Eigenbetrieb oder Cloud-Dienst
2.1 Prüfen Sie, ob ein eigener Dienst (On-Premises oder in einem eigenen/eigens angemieteten Rechenzentrum) mit Open-Source- oder kommerzieller Software betrieben werden kann.
Vorteil: volle Kontrolle über Serverstandorte und Konfiguration
Voraussetzung: ausreichende interne IT-Ressourcen (Betrieb, Updates, Sicherheit)
2.2 Falls Eigenbetrieb nicht möglich oder wirtschaftlich nicht sinnvoll ist, wählen Sie einen Cloud-/SaaS-Anbieter.
1. Auswahlkriterien für den Anbieter
3.1 Standort und Datentransfer
3.1.1 Bevorzugen Sie Anbieter mit
Sitz im EWR und
Datenverarbeitung (insbesondere Serverstandort) im EWR.
3.1.2 Für Anbieter mit Datenübermittlung in Drittländer:
Prüfen Sie, ob ein Angemessenheitsbeschluss nach Art. 45 DSGVO besteht (z. B. EU‑US Data Privacy Framework für entsprechend zertifizierte US-Unternehmen).
Ist kein Angemessenheitsbeschluss vorhanden, sind geeignete Garantien (z. B. Standardvertragsklauseln, Transfer Impact Assessment) erforderlich.
3.2 Rolle des Anbieters (Auftragsverarbeiter vs. eigener Verantwortlicher)
3.2.1 Achten Sie darauf, dass der Anbieter die Daten als Auftragsverarbeiter nach Art. 28 DSGVO verarbeitet, nicht als eigener Verantwortlicher für eigene Zwecke.
3.2.2 Der Anbieter darf Nutzungsdaten nicht für eigene Marketing-, Profiling- oder sonstige Zwecke nutzen, die über die Bereitstellung des Dienstes hinausgehen.
3.3 Auftragsverarbeitungsvertrag (AVV)
3.3.1 Schließen Sie mit dem Anbieter einen Auftragsverarbeitungsvertrag nach Art. 28 DSGVO, der insbesondere regelt:
Gegenstand und Dauer der Verarbeitung
Art und Zweck der Verarbeitung
Kategorien von Daten und Betroffenen
technische und organisatorische Maßnahmen (TOMs)
Unterauftragsverarbeiter (inkl. Drittlandsbezug)
Unterstützungsleistungen bei Betroffenenrechten und Datenschutzverletzungen
Löschung bzw. Rückgabe von Daten nach Vertragsende
3.3.2 Prüfen Sie den AVV auf typische Schwachstellen (Eigennutzung, unklare Unterauftragsverarbeiter, weit gefasste Nutzungsrechte).
3.4 Datensicherheit
3.4.1 Verlangen Sie mindestens:
Transportverschlüsselung (TLS)
wenn möglich Ende-zu-Ende-Verschlüsselung für Inhalte (z. B. Meeting-Inhalte)
sichere Authentifizierung (z. B. Single Sign-On, MFA)
abgestufte Rollen (Host, Moderator, Teilnehmer)
3.4.2 Prüfen Sie, ob der Anbieter Zertifizierungen oder anerkannte Standards (z. B. ISO 27001) nachweisen kann.
3.5 Protokollierung, Telemetrie und Tracking
3.5.1 Prüfen Sie, welche Protokolldaten und Telemetriedaten der Anbieter erhebt (z. B. Logins, Dauer, IP-Adressen, Geräteinformationen).
3.5.2 Deaktivieren Sie, soweit möglich:
nutzerbezogenes Tracking,
Analyse-/Marketingfunktionen,
Integrationen zu Werbe- oder Social-Media-Netzwerken.
1. Konfiguration und Betriebsregeln
4.1 Standardeinstellungen
4.1.1 Legen Sie datenschutzfreundliche Voreinstellungen fest, z. B.:
Kamera standardmäßig aus, Mikrofon stumm beim Betreten
Warteraum/Lobby-Funktion aktiv
Kenncodes für Meetings, keine „offenen“ Räume
Bildschirmfreigabe nur für Moderation/Host oder bewusst freigeben
4.1.2 Deaktivieren Sie, soweit nicht nötig:
Aufzeichnungsfunktion
automatische Speicherung von Chats und Transkripten
Cloud-Aufzeichnung, wenn lokale Speicherung ausreicht
4.2 Aufzeichnung und Dokumentation
4.2.1 Aufzeichnungen von Videokonferenzen sind nur in begründeten Ausnahmefällen zulässig und bedürfen in der Regel einer Einwilligung der Teilnehmenden oder einer sehr klaren gesetzlichen Grundlage.
4.2.2 Vor jeder Aufzeichnung:
Zweck klar benennen
Teilnehmende informieren
Einwilligung dokumentieren (z. B. protokollierter Zustimmungsprozess oder schriftliche Einwilligung)
4.2.3 Definieren Sie Löschfristen für Aufzeichnungen und begleitende Daten (Chat, Protokolle).
4.3 Teilnahmebedingungen für Beschäftigte und Externe
4.3.1 Informieren Sie Beschäftigte über:
zulässige Nutzung (z. B. keine privaten Aufzeichnungen, keine Screenshots ohne Anlass),
Umgang mit vertraulichen Inhalten (z. B. keine Einsicht Dritter im Homeoffice),
richtige Nutzung von Kamera und Bildschirmfreigabe.
4.3.2 Informieren Sie externe Teilnehmende (Kunden, Partner etc.) in geeigneter Form (z. B. Datenschutzhinweis zur Videokonferenz, Einladungstext mit Link auf Datenschutzhinweise).
1. Dokumentation
5.1 Dokumentieren Sie:
den ausgewählten Dienst und die Gründe der Auswahl,
die Prüfung (mindestens stichpunktartig) zu Standort, AVV, technischen Maßnahmen, Drittlandtransfers,
etwaige zusätzliche Schutzmaßnahmen (z. B. Pseudonymisierung, Beschränkung von Funktionen).
5.2 Halten Sie fest, wie die Videokonferenzlösung im Verzeichnis von Verarbeitungstätigkeiten (VVT) beschrieben ist (Zwecke, Kategorien, Rechtsgrundlagen, Empfänger, Speicherdauer, TOMs).
1. Umgang mit Drittlandtransfers (inkl. USA)
6.1 Wenn der Anbieter oder seine Unterauftragsverarbeiter Daten außerhalb des EWR verarbeiten:
Prüfen, ob ein Angemessenheitsbeschluss besteht (z. B. EU‑US Data Privacy Framework für zertifizierte US-Unternehmen).
Falls kein Angemessenheitsbeschluss: Einsatz geeigneter Garantien (meist EU-Standardvertragsklauseln) und Durchführung einer Transfer-Folgenabschätzung (TIA).
6.2 Stellen Sie sicher, dass der AVV und die Vertragsdokumentation diese Drittlandtransfers transparent machen.
1. Übergang von „Alt-Lösungen“
7.1 Videokonferenzlösungen, die während der COVID‑19‑Pandemie schnell eingeführt wurden und die heutigen Anforderungen nicht erfüllen, sollten:
entweder ersetzt oder
durch passende Konfiguration, ergänzende Verträge und Maßnahmen auf ein rechtlich vertretbares Niveau gebracht werden.
7.2 Führen Sie bei Umstieg oder Nachkonfiguration eine kurze Datenschutz-Folgenabschätzung (DSFA-Light / Risikoanalyse) durch, wenn besondere Kategorien von Daten oder besonders schutzbedürftige Gruppen (z. B. Kinder, Patienten, Beschäftigtendaten) betroffen sind.
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