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Bestellung zum Informationssicherheitsbeauftragten (ISB)
Hiermit wird
[Name der Person]
[ggf. Funktion im Unternehmen]
mit Wirkung zum [Datum der Wirksamkeit] zum Informationssicherheitsbeauftragten (ISB) in unserem Unternehmen bestellt.
Als ISB besitzen Sie eine unabhängige und organisatorisch herausgehobene Stellung. Sie sind direkt der Unternehmensleitung unterstellt und berichten an diese. Die Unternehmensleitung trägt weiterhin die Gesamtverantwortung für alle Belange der Informationssicherheit.
Als ISB verfügen Sie über ausreichendes Wissen auf dem Gebiet der Informationssicherheit und der Informationstechnologie. Wir stellen Ihnen angemessene Ressourcen zur Erfüllung Ihrer Aufgaben zur Verfügung und ermöglichen zudem die erforderliche Fortbildung in einem angemessenen Umfang.
Sie sollen in Ihrer Funktion maßgeblich dazu beitragen, dass die Vertraulichkeit, Integrität und Verfügbarkeit von schützenswerten Informationen in unserem Unternehmen dauerhaft gewährleistet werden kann. Soweit personenbezogene Daten betroffen sind, unterstützen Sie die Umsetzung geeigneter technischer und organisatorischer Maßnahmen gemäß Art. 32 Datenschutz-Grundverordnung (DSGVO) in Abstimmung mit der Unternehmensleitung und dem/der Datenschutzbeauftragten.
Ihre Aufgaben sind insbesondere:
· Abstimmung von Informationssicherheitszielen mit der Unternehmensleitung
· Koordinierung und Planung der Informationssicherheit in Kooperation mit der IT-Leitung und dem/der Datenschutzbeauftragten
· Erstellung und Pflege von Richtlinien und Regelungen zur Informationssicherheit im Unternehmen
· Beratung der Unternehmensleitung in Fragen der Informationssicherheit
· Dokumentation von Informationssicherheitsmaßnahmen
· Sensibilisierung und Schulung der Beschäftigten zur Informationssicherheit
· Planung und Konzeption des Managements von Sicherheitsvorfällen („Incidents“) sowie der Notfallvorsorge, einschließlich Notfallkonzepten und Notfallplänen
Sie haben das Recht, in allen für die Informationssicherheit relevanten Themen umfassend informiert zu werden. In allen Fragen der Informationssicherheit haben Sie das Recht, mündliche und schriftliche Stellungnahmen (einschließlich Textform) gegenüber der Unternehmensleitung abzugeben. Während der Dauer Ihrer Bestellung zum ISB haben Sie – ggf. nach vorheriger Abstimmung mit der Unternehmensleitung und dem/der Datenschutzbeauftragten – Zugriff auf die für Ihre Kontroll- und Beratungsaufgaben relevanten IT-Systeme und Informationen des Unternehmens.
Wir wünschen Ihnen für Ihre Tätigkeit viel Erfolg.
[Ort], den [Datum]

Geschäftsleitung / Unternehmensleitung
[Name der vertretungsberechtigten Person]
